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Seguridad de la Informacion
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El sector bancario mundial: Actores
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Retos actuales

Servicios tradicionales E-Business

Operacion regional - global

Operacion local

Presencia en el mercado Incremento en Valor

Reglamentacion local Reglamentacion internacional

Reconocimiento Branding
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Preocupaciones - E-Business

* Respuesta agil de la infraestructura y servicios de
Tl a las necesidades del negocio

e Servicios de Tl que garanticen la continuidad del
negocio

* Respuesta rapida y eficiente a posibles amenazas
- Phishing
- Pharming
- Negacion de servicio
- Extorsion cibernética
- Spyware
- Cross-site scripting
- Ingenieria social
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Preocupaciones - Operacion global

» Adopcidon de mejores practicas de la industria y

apego a estandares internacionales
- ISO 27001. Estandar para la administracion de la Sl.
- GAISP. Principios de Sl generalmente aceptados.
- PCI DSS. Estandar de Sl en transacciones bancarias.
- COBIT. Estandar para el gobierno y control de servicios TI.

» Capacidad de ofrecer servicios en multiples idiomas
e Operacion continua (24x7) en contexto internacional
* Procesos automaticos sin revisiones ni chequeos

manuales, integrados a la red bancaria internaciona |
(SWIFT)
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1SO 27001

» Especificacion para establecer un Sistema de Admini stracion e Business
de la SI. Constituye el fundamento para procesos de
certificacion y auditoria de parte de terceros.

Cumplimiento

Branding

 Estructurado en cuatro etapas recurrentes Plan-Do-Check-Act
para establecer un proceso de evolucién y mejora co ntinua.

Politica de seguridad Administracién de comunicaciones y
operaciones

Organizacion de la seguridad Control de acceso

Clasificacion y control y de activos Desarrollo y mantenimiento de
sistemas

Seguridad del personal Administracion de la continuidad del
negocio

Seguridad fisica y ambiental Conformidad con requerimientos
legales
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Preocupaciones — Incremento en Valor

E-Business

e CObertU ra Operacion global
- Publicidad y uso de medios

Cumplimiento

- Uso del internet como complemento a servicios tradicionales randing
 Portafolio de servicios
- Administracion de cuentas, Pagos, Inversiones, etc.

o Cumplir con expectativas de socios inversionistas
- Procesos operacionales y financieros orientados a mejores practicas
- Documentacion de procesos clara y completa para facilitar
Integracion

* Innovacion
- Servicios cruzados
- Uso de tecnologia: Mineria de datos, Inteligencia de negocios
- Portal personalizado
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Preocupaciones - Cumplimiento

o Satisfacer las expectativas de los clientes
- Disponibilidad de servicios
- Desempeiio y usabilidad Branding

- Proteccion de su informacion privada

« Cumplimiento de obligaciones regulatorias

Internacionales
- Gramm-Leach-Bliley Act (GLBA). Uso de informacion personal de
los clientes.
- Basilea II. Marco para la administracion del riesgo.
- Payment Card Industry (PCI). Seguridad en el manejo de
transacciones bancarias.
- Sarbanes-Oxley (SOx). Calidad de los sistemas de control interno.
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Preocupaciones - Cumplimiento

E-Business

* Ejemplos de regulacion y obligaciones internacional es:. Operacion global

Valor
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Preocupaciones Branding

E-Business

e Contar y mantener una infraestructura que permita
orientar esfuerzos hacia la innovacion

» Ofrecer disponibilidad bajo cualquier circunstancia

e Ofrecer y transmitir la garantia de protecciondel a
confidencialidad

e EXpresar y transmitir una imagen de confianza a la
marca

 Facilidad de interaccion con una clientela no
experimentada en operaciones financieras mediante | a
Integracion vertical de los diversos servicios.
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Plan de accion

1. Entender nuestro entorno y ambito de operacion.
« Conocer y comprender las reglas que rigen nuestra operacion,
iIncluyendo el marco regulatorio vigente.

2. Determinar los requerimientos de negocio _
« Asegurar que dichos requerimientos se encuentran alineados con la
estrategia de crecimiento a largo plazo.

3. Medir la postura de seguridad actual _ _
« Determinar la diferencia entre lo que se necesita y lo que se tiene
actualmente.

4. Determinar la capacidad interna para cubrir dicho faltante
« Considerando conocimientos, experiencia y recursos disponibles. Definir
si el desarrollo de dicha capamdad Interna corresponde a la estrategia
general del negocio.

5. Seleccionar un socio que ayude a cubrir los eleme  ntos faltantes
« Evitar reinventar la rueda. Aprovechar conocimientos y experiencias
actualmente disponibles.

6. IMPLEMENTAR!!I
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Ejemplo de proyectos clave

Seguridad de la Informacion

Elementos constitutivos
Necesarios para construir una infraestructura segur a y una cultura de seguridad
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Preguntas?

Sergio Quiroz S. M.sc., CISSP, CISM

serqgio.quiroz@abovesecurity.com

Www.abovesecurity.com

#
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ANnexos

« ENLACES INTERNET
- INSTITUTOS
- ASOCIACIONES CERTIFICADORAS
- ENTRENAMIENTO y OTROS RECURSOS

« ESTANDARES Y MEJORES PRACTICAS
- 1SO 17799/ 27001
- GAISP
- PCIDSS
- COBIT
- ITIL

« REGULACION
- GLBA
- Basilea Il
- PCI
- SOx

« AMENAZAS
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Enlaces Internet

INSTITUTOS

Disaster Recovery Institute
- Capacitacion y Certificacion en planes de
contingencia.
- http://www.drii.org/DRII/

Business Continuity Institute
- Capacitacion y Certificacion en
administracion de continuidad de
negocios.
- http://www.thebci.org/

Institute for Security and Open
Methodologies
- Entrenamiento en metodologias para la
verificacion de la Sl.
- http://www.isecom.org/

ASOCIACIONES CERTIFICADORAS

ISC2
- Capacitacion y Certificacion en Sl
- http://www.isc2.org/

ISACA e :
- Capacitacion y Certificacion en seguridad
% auditoria
- http://www.isaca.org/

ENTRENAMIENTO y OTROS RECURSOS

SANS Institute
- Recursos, certificacion e investigacion en S
- http://www.sans.org/

CSI Computer Security Institute
- Capacitacion y entrenamiento en Sl
- http://www.gocsi.com/

CIS Center for Internet Security
- Recursos de seguridad para operaciones de e-
commerce
- http://www.cisecurity.org/

FIRST Forum of Incident Response and Security
Team
- Mejores préacticas y herramientas para
respuesta a incidentes
- http://www.first.org/

Bank Info Security
- Recursos de Sl para el sector bancario
- http://www.bankinfosecurity.com/

SearchSecurity.com
- Recursos y noticias para profsionales de Sl
- http://searchsecurity.techtarget.com/




ESTANDARES y
MEJORES PRACTICAS



ISO/IEC 17799:2000

Information Technology Code of Practice for Information Se curity Management

El estandar original fue emitido en dos partes:
- BS 7799 Parte 1: Tecnologia de la Informacion. Cédigo de practica para la administracion de la
Sl
- BS 7799 Parte 2: Especificacion que incluye guia de uso

Adaptacion, con minimos cambios, de la norma BS 779  9-1:2000

Mejores practicas para la administracion de la Sl http://www.is0-17799.com/
Las 10 Divisiones del ISO 17799

Politica de seguridad Administracién de comunicaciones
y operaciones

Organizacioén de la seguridad Control de acceso

Clasificacion y control y de activos Desarrollo y mantenimiento de
sistemas

Seguridad del personal Administracion de la continuidad
del negocio

Seguridad fisica y ambiental Conformidad con requerimientos
legales
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1SO 27001

* Es un estandar de Sl publicado en 2005. La version  actual es una revision

del estandar BS 7799-2:2002.

» Constituye una especificacion para establecer un Si stema de
Administracion de la SlI, muchas veces abreviado com o ISMS. Constituye
el fundamento para procesos de certificacion y audi toria de parte de

terceros.

» Especifica los requerimientos para establecer, impl

ementar, operar,

monitorear, revisar, mantener y mejorar un Sistema de Administracion de

la S| perfectamente documentado.

» Establece los requerimientos para administrar la im plementacion de

controles de seguridad. Esta disefiado para ser util
17799:2005.

izado con el ISO

» Esta estructurado en cuatro etapas recurrentes Plan-  Do-Check-Act

(planificar, ejecutar, verificar y mejorar) para es
evolucion y mejora continua.

e http://www.27001-online.com/index.htm
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Principios de S| Generalmente
Aceptados (GAISP)

* Proveen un medio para unificar y harmonizar los esf  uerzos en
materia de seqguridad de la informacion.

* Pueden ser vistos como una traduccion de las regula ciones, de los
estandares y de las practicas actuales, en recomend  acionesy
tacticas detalladas que pueden ser implementadas po  r cualquier
organizacion.

e Algunos ejemplos:
- Responsabilidad / Rendicion de cuentas (Accountability)
Concientizacion / Sensibilizacion (Awareness)
Principio Multidisciplinario
Proporcionalidad
Integracion
Oportunidad
Evaluacion (Assessment)

e http://www.issa.org/gaisp/ pdfs/v30.pdf
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CobiT

» Control Objectives for Information and related Technology es un estandar
propuesto por el IT Governance Institute (  http://www.itgi.org/ ) posicionado
como un marco de referencia de alto nivel paraelg  obierno y control de TI.

» Esta diseniado como una herramienta para ayudara co  mprendery
administrar los riesgos y beneficios asociados con el uso de las TI.

» Herramienta detallada para el gobierno de Tl que ut iliza un lenguaje no
técnico y ayuda a las organizaciones a enfocar sus servicios de Tl para
soportar los objetivos generales de negocio.

* Provee un estandar contra el cual las empresas pued an evaluar sus
sistemas de control de Tl y determinar como mejorar  los. Define 34
objetivos de control de Tl dentro de cuatro grandes dominios:

- Planeacion y organizacion (PO)

- Adquisicion e implementacion (Al)
- Entrega y soporte (DS)

- Monitoreo (M)

e http://www.isaca.org/Template.cfim?Section=COBIT6&Te mplate=/Ta

aggedPage/TaggedPageDisplay.cim&TPLID=55&ContentiD=7 981
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ITIL

* Es un marco de referencia de mejores practicas dise  fiado para facilitar la entrega de
servicios de Tl de alta calidad.

» A través de la Information Technology Infrastructure L ibrary (ITIL), establece un
conjunto de procedimientos de administracion disefa dos para dar soporte al negocio
alcanzando tanto calidad como valor dentro de las 0 peraciones de TI. Estos
procedimientos son independientes del proveedor y h an sido desarrollados para
proporcionar una guia a traves de toda la infraestr ~ uctura, desarrollo y operaciones de
TI.

 Los servicios soportados por la ITIL son:

- Soporte (Mesa de ayuda, Administracion de incidentes, Administracion de configuraciones,
etc.)

- Entrega (Administracion de niveles de servicio, Administracion de capacidades,
Administracion de continuidad en el servicio, Administracion de disponibilidad, etc.)

- Planeacion para la implementacion de administracion de servicios

- Administracion de la seguridad

- Administracion de la infraestructura de Tl y comunicaciones

- Perspectiva de negocio

- Administracion de aplicaciones

- Administracion de activos de software

- Implementacion a pequefia escala

e http://www.itil.co.uk/
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REGULACION



Gramm-Leach-Bliley Act

« Orientada a instituciones financieras (bancos, aseg
y profesionales dentro del mismo sector (agentes de
stock brokers, etc.)

» Se relaciona con el uso de la informacion personal
clientes: el acopio, revelacion y proteccion.

* Exige que las instituciones financieras informen a

preV|o al establecimiento de un acuerdo para inicia
Que informacion personal sera recabada
- Como sera utilizada dicha informacion

uradoras, etc.)
seguros,

y privada de los

sus clientes,
I una negocio:

- La forma en que la institucién guardara y protegera la informacion

- Con quien sera compartida, si es el caso

* El cliente puede optar por No Permitir que su infor
compartida con entidades afiliadas

e Es de cumplimiento obligatorio. Sanciones (por even
- $100,000 USD a la institucion
- Hasta $10,000 USD a los directivos

e http://www.ftc.qov/privacy/privacyinitiatives/qlbac

macion sea

to):

t.html
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Basilea Il

 Promueve una mayor consistencia en la forma en que los
bancos y las entidades reguladoras bancarias consid eran la
administracion del riesgo a traveés de diversas fron teras
nacionales.

* Representa una serie de recomendaciones para garant izar la
adopcion y aplicacion de practicas adecuadas de gob lerno
corporativo.

» Define el gobierno corporativo a la forma comoelc  onsejo de
administracion y la alta gerencia dirigen las activ Idades y
negocios del banco, lo que influye en la forma de:

- Fijar objetivos corporativos

- Asumir sus responsabilidades frente a los accionistas

- Asegurar que las actividasdes y el comportamiento del banco estan
a la altura de la seguridad y solidez que de él se espera y cumplen
las leyes y reglamentos en vigor

 http:/Iwww.bis.org/publ/bcbsca.htm
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Payment Card Industry DSS

e Estandar de seguridad propuesto por el PCI Security
Standard Council.

» Fundado por American Express, Discover, JCB, Masterc
y Visa para mejorar la seguridad de los datosenpa gosy
transacciones bancarias.

* El PCI DSS cubre 6 diferentes aspectos y establece 12
requerimientos relacionados con la administracion d e la
seguridad, politicas, procedimientos, arquitectura de red
disefo de software y otras medidas de proteccion.

e https://www.pcisecuritystandards.org/index.htm
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Requerimientos del PCI DSS

« Data Security Standard (DSS)
Construir y mantener una red segura
1. Instalar y mantener una configuracion de corta-fuegos (firewalls) para proteccion de los datos

2. No utilizar los valores por omision de fabrica para passwords y parametros de seguridad
- Proteger la informacion de los tarjeta-habientes
3. Proteger la informaciéon almacenada

4. Encriptar la informacion de los tarjeta-habientes y otra informacién sensible cuando viajen a
través de redes publicas

- Mantener un programa de administracion de vulnerabilidades
5. Utilizar y actualizar regularmente software antiv.  irus
6. Desarrollar y mantener sistemas y aplicaciones se  guras

- Implementar estrictas medidas de control de acceso

7. Restringir el acceso a los datos en funcion de re  querimientos de negocio ( business need-to-
know )

8. Asignar un identificador Unico de usuario a cada persona que tenga acceso a equipo de computo
9. Restringir el acceso fisico a la informacion de |  os tarjeta-habientes
- Vigilar y evaluar regularmente las redes

10. Registrar y monitorear todos los accesos arecur  sos de lared y a la informacion de los tarjeta-
habientes

11. Evaluar regularmente los sistemas y procesos de seguridad
Mantener una Politica de Seguridad de la Informacién
12. Mantener una politica que atienda especificament e la seguridad de la informacion
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Sarbanes-Oxley Act

» Orientada a medir la efectividad de los sistemas de reporteo financiero.

» Dentro de la seccion 404, el acta SOx hace explicita mente responsables a
los altos ejecutivos de las empresas sobre el estab  lecimiento, evaluacion y
monitoreo de la efectividad de los procesos de cont rol interno y de la
veracidad de los reportes financieros.

» Responsabilidades y retos del area de TI:

- Comprension del programa de control interno de la organizacion y del proceso de
reporteo financiero

- Mapeo de los sistemas que dan soporte a los procesos de control interno y a la
elaboracion de estados financieros

- ldentificacion de los riesgos relacionados con esos sistemas

- Disefo e implementacion de controles para mitigar los riesgos identificados, asi
COMO su monitoreo constante para garantizar su efectividad

o http://en.wikipedia.org/wiki/Sarbanes-Oxley Act proporciona un excelente
resumen y una lista de referencias y enlaces import  antes.
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AMENAZAS



Negacion de Servicio

* Es un ataque a un sistema de cOmputo o red que caus a que un
servicio o recurso sea inaccesible a los usuarios | egitimos.
Normalmente provoca la pérdida de la conectividad d e la red por:

- El consumo del ancho de banda de la red de la victima o
- Agotamiento de los recursos computacionales del sistema de la victima.

 El llamado DDoS (Distributed
Denial of Service) es una
ampliacion del ataque DoS, y
se efectla con la instalacion
de varios agentes remotos en
multiples computadoras
(normalmente
geograficamente dispersas).

« El atacante coordina dichos
agentes para asi, de forma
masiva, amplificar el volumen
del flujo o saturacion de
informacion.
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Extorsion cibernética

» Crimen cibernético en donde los autores crean
una red de equipos “zombi” capaz de realizar
atagues de negacion de servicio organizados
(DDoS).

» Posteriormente, chantajean a
las compafias amenazandolas
con realizar ataques DoS
contra sus sitios Web
corporativos.

 Los objetivos mas populares
son tiendas electronicas, sitios
bancarios o de juegos de azar,
es decir, compaiias cuyas
ganancias son generadas
directamente por la presencia
en linea de sus clientes.
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Phishing

 Tipo de ingenieria social, caracterizado por intent
iInformacion confidencial de forma fraudulenta, como
una contrasena o informacion detallada sobre tarjeta
crédito u otra informacion bancaria.

 El estafador se hace
pasar por una persona o
empresa de confianza
en una aparente
comunicacion oficial
electronica, por lo
comun un correo
electrénico o algun
sistema de mensajeria
Instantanea.
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Pharming

 Es la explotacion de una vulnerabilidad en el softw

are de los

servidores DNS ( Domain Name System ) que permite a un
atacante redireccionar un nombre de dominio a otra ma quina

distinta.

e De esta forma un usuario
gue busque un
determinado nombre de
dominio, que haya sido
redireccionado, accedera
a la pagina Web que el
atacante haya
especificado para ese
nombre de dominio.
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Spyware

» Estos espias cibernéticos se utilizan para robar di nero de
billeteras electronicas, cuentas Pay Pal o directamen  te de
cuentas bancarias en Internet.

e Estos troyanos
rednen la
informacion
bancaria y de
pagos de las
computadoras
locales o hasta de
los servidores
corporativos para
luego enviarla a
Ssu "amo".
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Cross-site Scripting

» Ataque basado en la explotacion de vulnerabilidades del
sistema de validacion de HTML incrustado.

« Consiste en insertar en
un sitio 0 un mensaje,
una liga hacia un sitio
que se hace pasar
falsamente por otro
(normalmente se
utilizan codigos
hexadecimales para
“enmascarar” la
direccion real).

» Despues de solicitar
alguna informacion
confidencial, el falso
sitio redirecciona el
usuario al sitio legitimo.
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Ingenieria social

 Es la practica de obtener informacion confidencial a través de la
manipulacion de usuarios legitimos. Se utiliza comu nmente el
teléfono o Internet para enganar a la gente y llevar  la a revelar
informacion sensible, o bien a violar las politicas de seguridad
tipicas.

e Con este método, los
ingenieros sociales
aprovechan la tendencia
natural de la gente a
confiar en su palabra,
antes de tratar de
aprovechar
vulnerabilidades en los
sistemas informaticos.

» Generalmente se esta
de acuerdo en que “los
usuarios son el eslabén
débil” en seguridad;
éste es el principio por
el que serige la
ingenieria social.
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Skimming

* Es un metodo de alta tecnologia por medio del cual los
ladrones pueden capturar informacion personal o de cuentas
bancarias a partir de una tarjeta de crédito, licen  cia de manejo,
0 pasaporte.

- Se utiliza un dispositivo denominado “skimmer” para capturar los
datos. La tarjeta es deslizada a través del skimmer y la
informacion contenida en la banda magnética es leida y
almacenada en el dispositivo o en una computadora conectada.
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Amenazas

Algunos resultados del 2006 CSI/FBI Computer Crime and Security Survey

Ataques y monto de las pérdidas:
Mas de 10M USD debido a accesos no autorizados a informacion.
Casi 3M USD a causa de atagues de negacion de servicio.
El fraude financiero se encontré en 6° lugar con un total de 2.5M USD

Algunos casos recientes:

28/Sep/2006. En los EU, un hacker americano utilizd un password de default en
un ATM Tranax Mini Bank 1500 para poder reprogramarlo. El hacker logré que la
maquina le entregara billetes de $20 USD en lugar de $5 USD. El password de
default estaba en el manual de operacion del dispositivo que se encontraba
publicado en el Internet (Les Nouvelles.net).

http://www.lesnouvelles.net/articles/attaques/840-hack-de-distributeur-de-billets-
aux-etats-unis.html (Referencia en idioma frances)

Tres hackers rusos fueron condenados a 8 afos de prision por haber extorsionado
a varios sitios Web a partir de ataques por negacion de servicio (Les
Nouvelles.net).

http://www.lesnouvelles.net/articles/justice/844-huit-ans-de-prison-pour-des-
ddos.html (Referencia en idioma francés)
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