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Seguridad de la Información

Continuidad
del negocio

Protección de
la marca

Protección de 
activos y bienes

Administración 
del riesgo

Propietarios 
del sistema

Usuarios y 
administradores
del sistema

SI

Disponibilidad

Integridad

Conformidad

Confidencialidad

Fiabilidad

Requerimientos 
tecnológicos

Actores Requerimientos de 
negocio
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El sector bancario mundial: Actores

Clientes y negocios 
extranjeros

Inversionistas 
extranjeros

Inversionistas / 
socios
potenciales

Clientes y negocios 
locales

Gobierno

Regulación
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Retos actuales

Servicios tradicionales

Operación local

Presencia en el mercado

Reglamentación local

Reconocimiento

E-Business

Operación regional - global

Incremento en Valor

Reglamentación internacional

Branding

Evolución
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Preocupaciones - E-Business

• Respuesta ágil de la infraestructura y servicios de  
TI a las necesidades del negocio

• Servicios de TI que garanticen la continuidad del 
negocio

• Respuesta rápida y eficiente a posibles amenazas
- Phishing
- Pharming
- Negación de servicio
- Extorsión cibernética
- Spyware
- Cross-site scripting
- Ingeniería social

Operación global

Cumplimiento

Branding

� Valor

E-Business
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Preocupaciones - Operación global

• Adopción de mejores prácticas de la industria y 
apego a estándares internacionales

- ISO 27001. Estándar para la administración de la SI.
- GAISP. Principios de SI generalmente aceptados.
- PCI DSS. Estándar de SI en transacciones bancarias.
- COBIT. Estándar para el gobierno y control de servicios TI.

• Capacidad de ofrecer servicios en múltiples idiomas

• Operación continua (24x7) en contexto internacional

• Procesos automáticos sin revisiones ni chequeos 
manuales, integrados a la red bancaria internaciona l 
(SWIFT)

Operación global

Cumplimiento

Branding

� Valor

E-Business
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ISO 27001
• Especificación para establecer un Sistema de Admini stración 

de la SI. Constituye el fundamento para procesos de  
certificación y auditoría de parte de terceros. 

• Estructurado en cuatro etapas recurrentes Plan-Do-Check-Act
para establecer un proceso de evolución y mejora co ntínua.

Operación global

Cumplimiento

Branding

� Valor

E-Business

� Administración de comunicaciones y 
operaciones

� Política de seguridad

� Conformidad con requerimientos 
legales

� Seguridad física y ambiental

� Administración de la continuidad del 
negocio

� Seguridad del personal

� Desarrollo y mantenimiento de 
sistemas

� Clasificación y control y de activos

� Control de acceso� Organización de la seguridad
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Preocupaciones – Incremento en Valor

• Cobertura
- Publicidad y uso de medios
- Uso del internet como complemento a servicios tradicionales

• Portafolio de servicios
- Administración de cuentas, Pagos, Inversiones, etc.

• Cumplir con expectativas de socios inversionistas 
- Procesos operacionales y financieros orientados a mejores prácticas
- Documentación de procesos clara y completa para facilitar 

integración

• Innovación
- Servicios cruzados 
- Uso de tecnología: Minería de datos, Inteligencia de negocios
- Portal personalizado 

Operación global

Cumplimiento

Branding

� Valor

E-Business



Documento Confidencial 11

Preocupaciones - Cumplimiento

• Satisfacer las expectativas de los clientes
- Disponibilidad de servicios
- Desempeño y usabilidad
- Protección de su información privada

• Cumplimiento de obligaciones regulatorias
internacionales

- Gramm-Leach-Bliley Act (GLBA). Uso de información personal de 
los clientes.

- Basilea II. Marco para la administración del riesgo.
- Payment Card Industry (PCI). Seguridad en el manejo de 

transacciones bancarias.
- Sarbanes-Oxley (SOx). Calidad de los sistemas de control interno.

Operación global

Cumplimiento

Branding

� Valor

E-Business
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Operación global

Cumplimiento

Branding

� Valor

E-Business

“Se debe implementar 
un proceso de detección

de fraudes utilizando 
controles proactivos y monitoreo 

en tiempo real”

“Se debe contar con procesos
que garanticen la 

continuidad del negocio”

Debe existir una documentación clara

y una evidencia concreta 

de las actividades 

operacionales relacionados 

con seguridad y TI”

“Utilizar mecanismos robustos 

de control de acceso”

“Las medidas mínimas de 
seguridad deben incluir 

el monitoreo
de transacciones y logs”

“Deben implementarse 
procesos que permitan 

el rastreo de cualquier cambio 
hasta los niveles aplicativos”

“Debe garantizarse la 

confidencialidad de 

la información de los

clientes

• Ejemplos de regulación y obligaciones internacional es:

Preocupaciones - Cumplimiento
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Preocupaciones -Branding

• Contar y mantener una infraestructura que permita 
orientar esfuerzos hacia la innovación

• Ofrecer disponibilidad bajo cualquier circunstancia

• Ofrecer y transmitir la garantía de protección de l a 
confidencialidad 

• Expresar y transmitir una imagen de confianza a la 
marca 

• Facilidad de interacción con una clientela no 
experimentada en operaciones financieras mediante l a 
integración vertical de los diversos servicios.

Operación global

Reglamentación

Branding

� Valor

E-Business
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Plan de acción
1. Entender nuestro entorno y ámbito de operación.

• Conocer y comprender las reglas que rigen nuestra operación, 
incluyendo el marco regulatorio vigente.

2. Determinar los requerimientos de negocio
• Asegurar que dichos requerimientos se encuentran alineados con la 

estrategia de crecimiento a largo plazo.

3. Medir la postura de seguridad actual
• Determinar la diferencia entre lo que se necesita y lo que se tiene 

actualmente.

4. Determinar la capacidad interna para cubrir dicho  faltante
• Considerando conocimientos, experiencia y recursos disponibles. Definir  

si el desarrollo de dicha capacidad interna corresponde a la estrategia 
general del negocio.

5. Seleccionar un socio que ayude a cubrir los eleme ntos faltantes
• Evitar reinventar la rueda. Aprovechar conocimientos y experiencias 

actualmente disponibles.

6. IMPLEMENTAR!!!
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Ejemplo de proyectos clave

Seguridad de la Información
Elementos constitutivos

Necesarios para construir una infraestructura segur a y una cultura de seguridad

Política de Seguridad de la Información
Debe cumplir con los objetivos de negocio y con los requerimientos legales para 

Gente/Procesos/Tecnología

Administración 
del riesgo

Arquitectura segura
de red y aplicación

Continuidad 
del negocio

Administración de: 
Configuraciones, 
Actualizaciones y

Cambios

Control de acceso

Monitoreo de la 
Seguridad y manejo 

de incidentes

Auditoría, rastreo 
y monitoreo de
cumplimiento

Documentación y 
evidencia de procesos 

y operaciones

Entrenamiento en 
seguridad

y sensibilización



Documento Confidencial 16

Preguntas?

Sergio Quiroz S. M.Sc., CISSP, CISM

����� ���	
��


sergio.quiroz@abovesecurity.com

www.abovesecurity.com
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Anexos

• ENLACES INTERNET 
- INSTITUTOS
- ASOCIACIONES CERTIFICADORAS
- ENTRENAMIENTO y OTROS RECURSOS

• ESTÁNDARES Y MEJORES PRÁCTICAS
- ISO 17799 / 27001
- GAISP
- PCI DSS
- COBIT
- ITIL

• REGULACIÓN
- GLBA
- Basilea II
- PCI
- SOx

• AMENAZAS
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Enlaces Internet
ENTRENAMIENTO y OTROS RECURSOS

� SANS Institute
- Recursos, certificación e investigación en SI
- http://www.sans.org/

� CSI Computer Security Institute
- Capacitación y entrenamiento en SI
- http://www.gocsi.com/

� CIS Center for Internet Security
- Recursos de seguridad para operaciones de e-

commerce
- http://www.cisecurity.org/

� FIRST Forum of Incident Response and Security 
Team

- Mejores prácticas y herramientas para 
respuesta a incidentes

- http://www.first.org/

� Bank Info Security
- Recursos de SI para el sector bancario
- http://www.bankinfosecurity.com/

� SearchSecurity.com
- Recursos y noticias para profsionales de SI
- http://searchsecurity.techtarget.com/

INSTITUTOS

� Disaster Recovery Institute
- Capacitación y Certificación en planes de 

contingencia. 
- http://www.drii.org/DRII/

� Business Continuity Institute 
- Capacitación y Certificación en 

administracion de continuidad de 
negocios.

- http://www.thebci.org/

� Institute for Security and Open 
Methodologies

- Entrenamiento en metodologías para la 
verificación de la SI. 

- http://www.isecom.org/

ASOCIACIONES CERTIFICADORAS

� ISC2
- Capacitación y Certificación en SI
- http://www.isc2.org/

� ISACA 
- Capacitación y Certificación en seguridad 

y  auditoría
- http://www.isaca.org/



ESTÁNDARES y 
MEJORES PRÁCTICAS
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ISO/IEC 17799:2000
• Information Technology Code of Practice for Information Se curity Management

• El estándar original fue emitido en dos partes:
- BS 7799 Parte 1: Tecnología de la Información. Código de práctica para la administración de la 

SI
- BS 7799 Parte 2: Especificación que incluye guía de uso

• Adaptación, con mínimos cambios, de la norma BS 779 9-1:2000

• Mejores practicas para la administración de la SI http://www.iso-17799.com/

Las 10 Divisiones del ISO 17799

� Administración de comunicaciones 
y operaciones

� Política de seguridad

� Conformidad con requerimientos 
legales

� Seguridad física y ambiental

� Administración de la continuidad 
del negocio

� Seguridad del personal

� Desarrollo y mantenimiento de 
sistemas

� Clasificación y control y de activos

� Control de acceso� Organización de la seguridad
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ISO 27001
• Es un estándar de SI publicado en 2005. La versión actual es una revisión 

del estándar BS 7799-2:2002. 

• Constituye una especificación para establecer un Si stema de 
Administración de la SI, muchas veces abreviado com o ISMS. Constituye 
el fundamento para procesos de certificación y audi toria de parte de 
terceros. 

• Especifica los requerimientos para establecer, impl ementar, operar, 
monitorear, revisar, mantener y mejorar un Sistema de Administración de 
la SI perfectamente documentado. 

• Establece los requerimientos para administrar la im plementación de 
controles de seguridad. Esta diseñado para ser util izado con el ISO 
17799:2005. 

• Está estructurado en cuatro etapas recurrentes Plan- Do-Check-Act
(planificar, ejecutar, verificar y mejorar) para es tablecer un proceso de 
evolución y mejora continua.

• http://www.27001-online.com/index.htm
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Principios de SI Generalmente
Aceptados (GAISP)

• Proveen un medio para unificar y harmonizar los esf uerzos en 
materia de seguridad de la información.

• Pueden ser vistos como una traducción de las regula ciones, de los 
estándares y de las prácticas actuales, en recomend aciones y 
tácticas detalladas que pueden ser implementadas po r cualquier 
organización.

• Algunos ejemplos:
- Responsabilidad / Rendición de cuentas (Accountability)
- Concientización / Sensibilización (Awareness)
- Principio Multidisciplinario
- Proporcionalidad
- Integración
- Oportunidad
- Evaluación (Assessment)

• http://www.issa.org/gaisp/_pdfs/v30.pdf
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CobiT

• Control Objectives for Information and related Technology es un estándar 
propuesto por el IT Governance Institute ( http://www.itgi.org/ ) posicionado 
como un marco de referencia de alto nivel para el g obierno y control de TI. 

• Esta diseñado como una herramienta para ayudar a co mprender y 
administrar los riesgos y beneficios asociados con el uso de las TI.

• Herramienta detallada para el gobierno de TI que ut iliza un lenguaje no 
técnico y ayuda a las organizaciones a enfocar sus servicios de TI para 
soportar los objetivos generales de negocio.

• Provee un estándar contra el cual las empresas pued an evaluar sus 
sistemas de control de TI y determinar como mejorar los. Define 34 
objetivos de control de TI dentro de cuatro grandes  dominios:

- Planeación y organización (PO)
- Adquisición e implementación (AI)
- Entrega y soporte (DS)
- Monitoreo (M)

• http://www.isaca.org/Template.cfm?Section=COBIT6&Te mplate=/Ta
ggedPage/TaggedPageDisplay.cfm&TPLID=55&ContentID=7 981
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ITIL

• Es un marco de referencia de mejores prácticas dise ñado para facilitar la entrega de 
servicios de TI de alta calidad.

• A través de la Information Technology Infrastructure L ibrary (ITIL), establece un 
conjunto de procedimientos de administración diseña dos para dar soporte al negocio 
alcanzando tanto calidad como valor dentro de las o peraciones de TI. Estos 
procedimientos son independientes del proveedor y h an sido desarrollados para 
proporcionar una guía a través de toda la infraestr uctura, desarrollo y operaciones de 
TI.

• Los servicios soportados por la ITIL son:
- Soporte (Mesa de ayuda, Administración de incidentes, Administración de configuraciones, 

etc.) 
- Entrega (Administración de niveles de servicio, Administración de capacidades, 

Administración de continuidad en el servicio, Administración de disponibilidad, etc.)
- Planeación para la implementación de administración de servicios
- Administración de la seguridad
- Administración de la infraestructura de TI y comunicaciones
- Perspectiva de negocio
- Administración de aplicaciones
- Administración de activos de software
- Implementación a pequeña escala

• http://www.itil.co.uk/



REGULACIÓN
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Gramm-Leach-Bliley Act
• Orientada a instituciones financieras (bancos, aseg uradoras, etc.) 

y profesionales dentro del mismo sector (agentes de  seguros, 
stock brokers, etc.)

• Se relaciona con el uso de la información personal y privada de los 
clientes: el acopio, revelación y protección.

• Exige que las instituciones financieras informen a sus clientes,
previo al establecimiento de un acuerdo para inicia r una negocio:

- Que información personal será recabada
- Como será utilizada dicha información
- La forma en que la institución guardará y protegerá la información
- Con quien será compartida, si es el caso

• El cliente puede optar por No Permitir que su infor mación sea 
compartida con entidades afiliadas

• Es de cumplimiento obligatorio. Sanciones (por even to):
- $100,000 USD a la institución 
- Hasta $10,000 USD a los directivos

• http://www.ftc.gov/privacy/privacyinitiatives/glbac t.html
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Basilea II

• Promueve una mayor consistencia en la forma en que los 
bancos y las entidades reguladoras bancarias consid eran la 
administracion del riesgo a través de diversas fron teras 
nacionales.

• Representa una serie de recomendaciones para garant izar la 
adopción y aplicación de prácticas adecuadas de gob ierno 
corporativo.

• Define el gobierno corporativo a la forma como el c onsejo de 
administración y la alta gerencia dirigen las activ idades y 
negocios del banco, lo que influye en la forma de:

- Fijar objetivos corporativos
- Asumir sus responsabilidades frente a los accionistas
- Asegurar que las actividasdes y el comportamiento del banco estan 

a la altura de la seguridad y solidez que de él se espera y cumplen 
las leyes y reglamentos en vigor

• http://www.bis.org/publ/bcbsca.htm
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Payment Card Industry DSS

• Estándar de seguridad propuesto por el PCI Security  
Standard Council.

• Fundado por American Express, Discover, JCB, Masterc ard
y Visa para mejorar la seguridad de los datos en pa gos y 
transacciones bancarias.

• El PCI DSS cubre 6 diferentes aspectos y establece 12 
requerimientos relacionados con la administración d e la 
seguridad, políticas, procedimientos, arquitectura de redes, 
diseño de software y otras medidas de protección.

• https://www.pcisecuritystandards.org/index.htm
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Requerimientos del PCI DSS

• Data Security Standard (DSS)
- Construir y mantener una red segura

1. Instalar y mantener una configuración de corta-fuegos (firewalls) para protección de los datos

2. No utilizar los valores por omisión � de fábrica � para  passwords y parámetros de seguridad

- Proteger la información de los tarjeta-habientes 
3. Proteger la información almacenada

4. Encriptar la información de los tarjeta-habientes  y otra información sensible cuando viajen a 
través de redes públicas

- Mantener un programa de administración de vulnerabilidades
5. Utilizar y actualizar regularmente software antiv irus

6. Desarrollar y mantener sistemas y aplicaciones se guras

- Implementar estrictas medidas de control de acceso 
7. Restringir el acceso a los datos en función de re querimientos de negocio ( business need-to-

know ) 

8. Asignar un identificador único de usuario a cada persona que tenga acceso a equipo de computo

9. Restringir el acceso físico a la información de l os tarjeta-habientes

- Vigilar y evaluar regularmente las redes
10. Registrar y monitorear todos los accesos a recur sos de la red y a la información de los tarjeta-

habientes

11. Evaluar regularmente los sistemas y procesos de seguridad

- Mantener una Política de Seguridad de la Información
12. Mantener una política que atienda específicament e la seguridad de la información
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Sarbanes-Oxley Act
• Orientada a medir la efectividad de los sistemas de  reporteo financiero.

• Dentro de la sección 404, el acta SOx hace explícita mente responsables a 
los altos ejecutivos de las empresas sobre el estab lecimiento, evaluación y 
monitoreo de la efectividad de los procesos de cont rol interno y de la 
veracidad de los reportes financieros.

• Responsabilidades y retos del área de TI:
- Comprensión del programa de control interno de la organización y del proceso de 

reporteo financiero
- Mapeo de los sistemas que dan soporte a los procesos de control interno y a la 

elaboración de estados financieros
- Identificación de los riesgos relacionados con esos sistemas
- Diseño e implementación de controles para mitigar los riesgos identificados, así

como su monitoreo constante para garantizar su efectividad

• http://en.wikipedia.org/wiki/Sarbanes-Oxley_Act proporciona un excelente 
resumen y una lista de referencias y enlaces import antes.



AMENAZAS
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Negación de Servicio

• El llamado DDoS (Distributed
Denial of Service) es una 
ampliación del ataque DoS, y 
se efectúa con la instalación 
de varios agentes remotos en 
múltiples computadoras 
(normalmente 
geográficamente dispersas).

• El atacante coordina dichos 
agentes para así, de forma 
masiva, amplificar el volumen 
del flujo o saturación de 
información.

• Es un ataque a un sistema de cómputo o red que caus a que un 
servicio o recurso sea inaccesible a los usuarios l egítimos. 
Normalmente provoca la pérdida de la conectividad d e la red por:

- El consumo del ancho de banda de la red de la víctima o 
- Agotamiento de los recursos computacionales del sistema de la víctima.
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Extorsión cibernética

• Posteriormente, chantajean a 
las compañías amenazándolas 
con realizar ataques DoS 
contra sus sitios Web 
corporativos. 

• Los objetivos más populares 
son tiendas electrónicas, sitios 
bancarios o de juegos de azar, 
es decir, compañías cuyas 
ganancias son generadas 
directamente por la presencia 
en línea de sus clientes. 

• Crimen cibernético en donde los autores crean 
una red de equipos “zombi” capaz de realizar 
ataques de negación de servicio organizados 
(DDoS).
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Phishing
• Tipo de ingeniería social, caracterizado por intent ar adquirir 

información confidencial de forma fraudulenta, como  puede ser 
una contraseña o información detallada sobre tarjeta s de 
crédito u otra información bancaria. 

• El estafador se hace 
pasar por una persona o 
empresa de confianza 
en una aparente 
comunicación oficial 
electrónica, por lo 
común un correo 
electrónico o algún 
sistema de mensajería 
instantánea.
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Pharming
• Es la explotación de una vulnerabilidad en el softw are de los 

servidores DNS ( Domain Name System ) que permite a un 
atacante redireccionar un nombre de dominio a otra má quina 
distinta. 

• De esta forma un usuario 
que busque un 
determinado nombre de 
dominio, que haya sido 
redireccionado, accederá
a la página Web que el 
atacante haya 
especificado para ese 
nombre de dominio.
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Spyware
• Estos espías cibernéticos se utilizan para robar di nero de 

billeteras electrónicas, cuentas Pay Pal o directamen te de 
cuentas bancarias en Internet.

• Estos troyanos 
reúnen la 
información 
bancaria y de 
pagos de las 
computadoras 
locales o hasta de 
los servidores 
corporativos para 
luego enviarla a 
su "amo". 
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Cross-site Scripting
• Ataque basado en la explotación de vulnerabilidades  del 

sistema de validación de HTML incrustado. 

• Consiste en insertar en 
un sitio o un mensaje, 
una liga hacia un sitio 
que se hace pasar 
falsamente por otro 
(normalmente se 
utilizan códigos 
hexadecimales para 
“enmascarar” la 
dirección real). 

• Después de solicitar 
alguna información 
confidencial, el falso 
sitio redirecciona el 
usuario al sitio legítimo.
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Ingeniería social
• Es la práctica de obtener información confidencial a través de la 

manipulación de usuarios legítimos. Se utiliza comú nmente el 
teléfono o Internet para engañar a la gente y llevar la a revelar 
información sensible, o bien a violar las políticas  de seguridad 
típicas.

• Con este método, los 
ingenieros sociales 
aprovechan la tendencia 
natural de la gente a 
confiar en su palabra, 
antes de tratar de 
aprovechar 
vulnerabilidades en los 
sistemas informáticos.

• Generalmente se está
de acuerdo en que “los 
usuarios son el eslabón 
débil” en seguridad; 
éste es el principio por 
el que se rige la 
ingeniería social. 
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Skimming
• Es un método de alta tecnología por medio del cual los 

ladrones pueden capturar información personal o de cuentas 
bancarias a partir de una tarjeta de crédito, licen cia de manejo, 
o pasaporte. 

- Se utiliza un dispositivo denominado “skimmer” para capturar los 
datos. La tarjeta es deslizada a través del skimmer y la 
información contenida en la banda magnética es leída y 
almacenada en el dispositivo o en una computadora conectada.
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Amenazas
• Algunos resultados del 2006 CSI/FBI Computer Crime and Security Survey :

� Ataques y monto de las pérdidas:

� Mas de 10M USD debido a accesos no autorizados a información. 

� Casi 3M USD a causa de ataques de negación de servicio.

� El fraude financiero se encontró en 6º lugar con un total de 2.5M USD 

� Algunos casos recientes:

� 28/Sep/2006. En los EU, un hacker americano utilizó un password de default en 
un ATM Tranax Mini Bank 1500 para poder reprogramarlo. El hacker logró que la 
máquina le entregara billetes de $20 USD en lugar de $5 USD. El password de 
default estaba en el manual de operación del dispositivo que se encontraba 
publicado en el Internet (Les Nouvelles.net).

� http://www.lesnouvelles.net/articles/attaques/840-hack-de-distributeur-de-billets-
aux-etats-unis.html (Referencia en idioma francés)

� Tres hackers rusos fueron condenados a 8 años de prisión por haber extorsionado 
a varios sitios Web a partir de ataques por negación de servicio (Les 
Nouvelles.net).

� http://www.lesnouvelles.net/articles/justice/844-huit-ans-de-prison-pour-des-
ddos.html (Referencia en idioma francés)


